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S eit Veröffentlichung des Rund-
schreibens „10/2012 (BA) – Min-
destanforderungen an das Risiko-

management MaRisk“ sowie den Erläu-
terungen 12/2012 durch die Bundesan-
stalt für Finanzdienstleistungsaufsicht 
(BaFin) gibt es in der IT von Banken eine 
Vielzahl von umzusetzenden Maßnah-
men, um insbesondere die Anforderun-
gen aus AT 7.2 und AT 7.3 zu erfüllen. An-
gekündigte Sonderprüfungen nach § 44 
KWG Absatz 1 (Kreditwesengesetz) for-
dern gleichermaßen Business- und 
IT-Verantwortliche heraus. 

Zahlreiche Formalismen und adminis
trative Hürden sind zusätzlich zur hohen 
Belastung im Tagesgeschäft zu bewälti-
gen. Natürlich sind die regulatorischen 
Vorgaben zu erfüllen, aber nicht selten 
schießen die Maßnahmen auch übers Ziel 
hinaus. Wichtig ist es, einen angemesse-
nen Umsetzungspfad zu finden. 

Fachbereich, Entwicklung 
und Betrieb verbinden

Das Testmanagement bildet dabei die 
zentrale Klammer zwischen Fachbe-
reich, Entwicklung und Betrieb. Im Test 

vorgeschriebene Maßnahmen führen zu 
erheblichen Seiteneffekten in den oben 
genannten Bereichen. Nachstehend 
werden pragmatische und praxiserprob-
te Ansätze entlang des Software-Ent-
wicklungsprozesses skizziert, mit denen 
sich die regulatorischen Anforderungen 
aus Sicht des Testmanagements erfüllen 
lassen. Anhand einer Checkliste (siehe 
folgende Seite) kann verifiziert werden, 
welche Komponenten noch zu imple-
mentieren sind.

Neue oder modif izierte Sof tware 
muss getestet werden. Die fachliche 
Ausprägung der Testfälle unmittelbar 
vor der Testphase durch die Fachberei-
che gestaltet sich oft als zäher Prozess. 
Viel besser ist es, in der Konzeptionspha-
se für jedes formulierte Requirement 
auch eine Beschreibung des Testszena-
rios einzufordern. 

Konzeption: Rollen 
und Berechtigungen

Das Thema Rollen und Berechtigungen 
wird üblicherweise eher stiefmütterlich 
behandelt. Auch hier sollte die IT schon 
in der Konzeptionsphase auf die korrek-

te und vollständige Definition, auf Funk-
tionstrennung sowie auf die Formulie-
rung entsprechender Testszenarien 
drängen.

Entwicklung:  
SAP ChaRM

Aktuelle und möglichst schlank gehalte-
ne Entwicklungsrichtlinien mit Namens-
konventionen, Richtlinien für den Um-
gang mit kritischen Programmiertechni-
ken sowie Hinweisen für optimierten 
Programm-Code sind inzwischen ein 
Muss. Weiterhin empfiehlt sich ein inte-
griertes Auftrags- und Transportverwal-
tungssystem. Für SAP-Anwender bietet 
sich hier die Komponente SAP Change 
Request Management (ChaRM) des So-
lution Managers mit dedizierten Geneh-
migungsverfahren, strikten Rollentren-
nungen sowie dem revisionssicheren 
Nachweis der Transportkette von Ent-
wicklungs- über Test- und Abnahmesys-
teme bis hin zur Produktion an.

Nicht viele Entwicklungsbereiche 
nehmen sich die Zeit für Code-Reviews 
im Vieraugenprinzip. Auch hier gibt es 
inzwischen gute Werkzeuge auf dem 
Markt, welche Programm-Code u. a. auf 
sicherheitsrelevante Schwachstellen 
überprüfen und bei Regelverletzungen 
den Transport in Qualitätssicherungs- 
oder Produktivsysteme verhindern. Im 
SAP-Umfeld gelten der Code Profiler von 
Virtual Forge sowie der SAP Code Vulne-
rability Scanner als führend. Eingangs-
voraussetzung für den Fachtest sind do-
kumentierte Modultests durch die Ent-
wicklung sowie die Benennung von Test
einschränkungen wie noch nicht fertig- 
gestellte Funktionen oder bereits be-
kannte Fehler. 

Auch hier bieten sich unterstützende 
Werkzeuge an. Die ChaRM-Komponente 
des SAP Solution Managers ermöglicht 
beispielsweise die Dokumentation und 
den Nachweis von Modultests. Als Aller-
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erstes empfiehlt es sich, die Testma-
nagement-Prozesse und die Rollen in 
den Test- und Abnahmeprozessen ein-
deutig zu definieren sowie Templates 
zum Beispiel für Testkonzepte oder Test-
fallbeschreibungen zur Verfügung zu 
stellen. Auch hier gilt der Grundsatz: 
„Weniger ist mehr.“ 

Rollentrennung

Lange Prosa-Passagen werden nicht ge-
lesen. Besser sind Checklisten, Tabellen 
und Grafiken. Übrigens ist, um die regu-
latorischen Vorgaben zu erfüllen, die 
strikte Rollentrennung zwischen Fach-
bereich, Entwicklung und Test wichtig. 
Excel-basierte Testmanagement-Verfah-
ren haben sich überholt. Tests und Ab-
weichungen sind nachvollziehbar und 
revisionssicher zu dokumentieren und 
aufzubewahren. Der Einsatz von inte
grierten Testmanagement-Tools wie das 
HP Application Lifecycle Management 
(HP ALM) Quality Center, IBM Rational 
Quality Manager oder die SAP Solution 
Manager Test Workbench ist obligato-
risch. Aus Sicherheitsgründen dürfen in 
nicht zentral gemanagten Testumge-
bungen keine sensiblen (insbesondere 
auch personenbezogene) Daten ver-
wendet werden. So sind beispielsweise 
Geschäftspartnerdaten zu anonymisie-
ren. Für den Zugriff auf Testdaten durch 
Tester (und gegebenenfalls durch Ent-
wickler für Fehleranalysen) ist ein Prozess 
zu definieren. Die Vergabe von User-IDs 
und Berechtigungen ist zu protokollieren.

Testmanagement: 
Kalkuliertes Risiko

Stark an Bedeutung gewinnt das Risi-
ko-Management. So muss die Bank auch 
nachweisen, dass Testrisiken wie die zu 
späte Bereitstellung der zu testenden 
Software oder eine fehlende Testinfra-
struktur aufgenommen und bewertet 
sowie entsprechende Migrationsmaß-
nahmen durchgeführt und verfolgt wer-
den. Bewährt hat sich der risikobasierte 
Testansatz. Prozesse werden in diesem 
Verfahren nach Kritikalität wie Aufruf-
häufigkeit oder Sicherheitsanforderun-
gen sowie hinsichtlich Änderungen und 

Anpassungen im laufenden Testvor
haben bewertet. Daraus leiten sich der 
Umfang und die Priorität der involvier-
ten Testobjekte beziehungsweise Test-
fälle ab. Der Fokus verschiebt sich damit 
risikogetrieben auf die wirklich wichti-
gen Tests. 

In der Verantwortung des Testma-
nagements liegt der Nachweis, dass 
Pflichtergebnistypen wie ein Testkon-
zept oder eine Testplanung erstellt, obli-
gatorische Tests wie Security- oder Disas-
ter-Recovery-Tests durchgeführt (bzw. 
die Nichtausführung begründet) oder 
der Abnahmeprozess ordnungsgemäß 
durchlaufen wurden. Hier bietet sich ein 
checklistengestütztes Internes Kontroll-
system (IKS) an.

Implementierung 
und Betrieb

Bei der Implementierung zählen defi-
nierte Übergabeverfahren bei strikter 
Rollentrennung zwischen Entwicklung 
und Betrieb. Für den Betrieb ist ein mög-
lichst toolgestütztes Information-Secu-
rity-Management-System zu etablieren 
und zu betreiben. Aus Sicht des Test
managements kann dann beispielsweise 
auf regelmäßige Standverfahren für ein 
Disaster Recovery verwiesen werden.

Fazit

Die oben aufgeführten Maßnahmen zur 
Erfüllung der regulatorischen Anforde-
rungen sind zwingend umzusetzen. 
Empfohlen werden eine ganzheitliche 
Betrachtung sowie die Implementierung 
von pragmatischen und praxisbewähr-
ten Ansätzen. Anhand der Checkliste 
kann verifiziert werden, welche Baustei-
ne noch einzuführen sind. Weiterhin 
sollte auf Standards wie die BSI-Stan-
dards 100-1 bis 100-4, ISO 29119 (Test) 
oder ITIL gesetzt werden.

Checkliste 

Anhand dieser Punkte erhält man ei-
nen ersten Überblick, ob und welche 
Komponenten implementiert sind 
(nicht/teilweise/vollständig erfüllt):

1.	 Ist die Definition von Testszenari-
en für Requirements Pflicht?

2.	 Werden Änderungen an Rollen 
und Berechtigungen beschrieben?

3.	 Gibt es Entwicklungsrichtlinien?
4.	 Ist ein integriertes Auftrags- und 

Transportsystem implementiert?
5.	 Sind die Rollen beim Rollout von 

Software strikt zwischen Entwick-
lung und Betrieb getrennt?

6.	 Werden Code-Reviews durchge-
führt?

7.	 Gibt es unterstützende Qualitäts-
sicherungswerkzeuge in der Ent-
wicklung?

8.	 Werden Modultests durchgeführt 
und dokumentiert?

9.	 Sind Testprozesse und Rollen im 
Testmanagement beschrieben?

10.	 Gibt es im Test eine strikte Rollen-
trennung zwischen Fachbereich, 
Entwicklung und Test?

11.	 Steht ein integriertes Testmanage-
ment-Werkzeug zur Verfügung?

12.	 Werden sensible Daten in Testsys-
temen geschützt/anonymisiert?

13.	 Gibt es ein Verfahren zur Vergabe 
von User- und Berechtigungen für 
Testsysteme?

14.	 Werden die Testrisiken dokumen-
tiert, bewertet und verfolgt?

15.	 Wird die Durchführung von Test-
fällen priorisiert?

16.	 Wird die Erstellung von Pflicht-Er-
gebnistypen sowie von obligatori-
schen Tests systematisch kontrol-
liert (IKS-Checkliste)?

17.	 Gibt es einen definierten Prozess 
für den Zugriff auf sensible Test
daten?

18.	 Ist der Übergabeprozess in die Pro-
duktion definiert?

19.	 Ist ein Information-Security-Ma-
nagement-System etabliert?

20.	Werden Standards wie ITIL, BSI 
oder DIN-ISO-Normen eingesetzt?
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